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ABSTRACT

The coronavirus pandemic has swept Indonesia in recent years. The COVID19 pandemic affects all the community
activities. The existence of social and physical distancing guidelines has transformed community activities, including
financial services. The use of technology-based financial services, often referred to as financial technology, is now a
social trend. This study aims to determine the extent of data theft (phishing) crimes in the financial technology space
and how to predict them in Indonesia during this pandemic. This research method employs literature reviews that use
sources from multiple types of literature, including books, journal articles, and media reports. The results of this study
show that phishing is currently found in multiple criminal models and that multiple efforts are being made to prevent it.
Crime by spreading spreads further.

Keywords: Coronavirus; Fintech; Phishing

ABSTRAK

Tujuan dari penelitian ini adalah untuk mengetahui sejauh mana kejahatan pencurian data (phising) pada fintech dan
bagaimana upaya antisipasinya di Indonesia ditengah Pandemi C oronavirus telah melanda Indonesia dalam beberapa
tahun terakhir. Pandemi Covid 19 ini berdampak pada seluruh kegiatan aktivitas masyarakat. Adanya kebijakan sosial
distancing dan phisycal distancing menjadikan perubahan aktivitas kegiatan masyarakat termasuk pada layanan
keuangan. Penggunaan Layanan keungan berbasis teknologi atau yang sering diistilahkan dengan financial technology
saat ini telah menjadi trend dan habit pada masyarakat. Metode penelitian kajian pustaka yang kami gunakan dalam
penelitian Kkali ini dengan menggunakan sumber dari beberapa literasi seperti buku, artikel jurnal, pemberitaan media
dan lain sebagainya. Hasil dari penelitian ini phising saat ini ditemukan dalam beberapa model kejahatan dan ada
beberapa upaya dalam mencegah kejahatan ini agar tidak semakin meluas.

Kata Kunci: Coronavirus; Fintech; Phishing
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PENDAHULUAN

Dalam beberapa tahun terakhir Indonesia tengah berjuang menghadapi pandemi coronavirus yang terus
berkepanjangan. Pandemi ini pada dipicu oleh wabah coronavirus yang merupakan suatu penyakit disebabkan oleh
sindrom pernapasan akut corona virus 2 (sars -Cov2) (Yenti Sumarni, 2020). Awal mula penyakit ini ditemukan pada
Desember 2019 di Wuhan dan sejak saat itu terus menyebar luas secara global dan begitu luas sehingga seluruh dunia
(Supriatna, 2020). Covid — 19 saat ini juga melanda Indonesia dimana kasus terkonfirmasi positif covid — 19 pertama
terjadi pada 2 Maret tahun 2020 dan hingga saat ini terus mengalami pertumbuhan angka konfirmasi positif covid — 19
(Wijaya, Annisa&Chyntia, Jasirwan&OM, & Yunihastuti&Evy, 2020).

Pandemi ini tidak bisa diabaikan begitu saja dikarenakan dampak yang begitu besar dari penyakit ini. data yang
dihimpun dari kementerian Kesehatan Indonesia melaporkan bahwa pada tanggal 16 september 2021  kasus
terkonfirmasi positif sebesar 4.185.144 dan kasus konfirmasi meninggal dunia akibat Covid — 19 mencapai 140.138
(Kementerian Kesehatan Republik Indonesia, 2021). Dari data tersebut dapat disimpulkan bahwa kasus penularan
Covid — 19 di Indonesia masih cukup tinggi. Dengan masih tingginya angka penularan Covid — 19 ini maka berdampak
pada aktivitas masyarakat. Tidak hanya itu, aktivitas masyarakat yang semula dapat dilakukan dengan secara langsung

kini harus dilakukan dengan tidak langsung.

Salah satu pergeseran aktivitas masyarakat yang disebabkan oleh adanya pandemi Covid -19 adalah pada
penggunaan layanan keuangan, diantaranya telah merubah kebiasaan masyarakat dalam melakukan transaksi secara
nontunai (Katon & Yuniati, 2020). Pandemic covid - 19 selain mendorong kebiasaan masyarakat untuk bertransaksi
secara non-tunai, juga mendorong masyarakat untuk menggunakan layanan keuangan berbasis teknologi yakni financial
technology. Menurut data yang dihimpun dari state of finance app marketing apps flayer pada tahun 2020 melaporkan
bahwa dari total 4,7 miliar instalasi aplikasi fintech di dunia sebesar dan 2,7 miliar instalasi terjadi di Asia Pasifik dan
Indonesia termasuk kedalam peringkat tiga sebagai negara yang paling banyak menginstal aplikasi fintech (Flyer,
2020).

Beberapa faktor yang menyebabkan penggunaan layanan fintech di masyarakat cukup tinggi adalah literasi
masyarakat akan layanan fintech semakin meningkat. Sebagai contoh adalah pada saat ini penggunan layanan fintech
peer to peer lending di Indonesia sendiri memang cukup tinggi dan didominasi oleh para millenial. Data otoritas jasa
keuangan melaporkan bahwa dari 530.380 lender atau pemberi pinjaman sebanyak 69,8% berusia 19 sampai 34 tahun
(Iconomics, 2019). Besarnya penggunan layanan fintech menjadikan sebuah trend dan telah merubah kebiasaan

konsumsi masyarakat pada sektor layanan keuangan (Disemadi, 2021).

Meski saat ini pengguna layanan fintech di Indonesia cukup tinggi dan menjadi trend dimasyarakat. Tetapi
terdapat ancaman bagi pengguna layanan fintech tersebut yakni pencurian data pengguna atau phishing. Phishing
sendiri merupakan aktivitas kejahatan cyber yang menggunakan rekayasa sosial dan tipuan teknis dengan tujuan untuk
mencuri data identitas dan kredensial akun keuangan pengguna (Gunawan, 2018). Sektor yang paling rawan akan
phishing ini adalah sektor keuangan dikarenakan pencurian data dalam sektor keuangan sangat mudah dilakukan
(Angsito, 2018). Selain itu kepercayaan nasabah akan keamanan data pribadi nasabah pada layanan keuangan di
Indonesia masih cukup rendah. Menurut laporan yang berjudul F5’s curce of convenie nce pada tahun 2020
mengungkapkan bahwa sebanyak 47 % nasabah perbankan di Indonesia masih belum percaya akan keamanan data
pribadi mereka (F. Indonesia, 2020).

Ancaman serangan cyber di Indonesia juga dapat dikatakan cukup tinggi. Hal inilah yang menjadikan kejahatan

phishing masih kerap terjadi di Indonesia. Badan Siber dan Sandi Negara Republik Indonesia memaparkan bahwa pada
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kurun waktu Januari hingga April tahun 2020 telah terjadi serangan cyber sebesar 88 juta serangan cyber (B. S. dan S.
N. R. Indonesia, 2020), oleh karena itu kejahatan phishing ini harus menjadi perhatian bagi pelaku industri keuangan.
Karena bagaimanapun juga kejahatan phishing akan berdampak bagi nama baik perusahaan atau bisnis dari perusahaan

keuangan tersebut (Sulisrudatin, 2014).

Fokus penelitian dalam penelitian ini adalah melakukan penelitian tentang phising yang kerap terjadi pada
pengguna layanan fintech di Indonesia dan bagaimana cara untuk mengantisipasi dari kasus phishing ini agar tidak

meluas dan mengkhawatirkan kepada para pengguna fintech nantinya.

TINJAUAN PUSTAKA
Coronavirus Disease — 2019 (Covid —19)

Coronavirus Disease-2019 (Covid-19) telah menjadi perhatian publik di seluruh negara termasuk Indonesia sejak
kemunculannya pada akhir tahun 2019 di kota Wuhan China (Maliki, 2020). Dalam dua tahun terakhir Indonesia tengah
menghadapi wabah penyakit yang sangat serius yakni pandemic Covid — 19. Severe Acute Respitory Syndrome
Coronavirus 2 (Sars- CoV- 2) atau yang lebih dikenal dengan virus corona adalah suatu penyakit jenis baru dari jenis
coronavirus yang penularannya antar sesama manusia (Trisetiyanto, 2020). Indonesia sendiri merupakan salah satu diantara
dunia ini yang tak luput dari virus ini. Pada tanggal 2 maret 2020 Presiden Joko Widodo mengumumkan 2 pasien

terkonfirmasi positif virus SARS CoV pertama di Indonesia (Damayanti, 2020).

Penyakit ini dinilai sebagai penyakit yang mematikan dan penyakit yang dapat menular pada manusia dan hewan.
Virus ini menyebabkan penyakit infeksi saluran pernafasan mulai dari flu biasa hingga penyakit serius seperti middle east
respiratory syndrome (MERS) dan syndrom pernafasan akut (Anjani, 2020). Wabah penyakit Corona Virus menjadi sangat

darurat karena penyebarannya yang cepat dengan jumlah tingkat kematian yang tinggi (Yang et al., 2020).

Untuk menekan angka penyebaran virus corona pemerintah selaku pihak regulator telah mengeluarkan beberapa
kebijakan. Beberapa kebijakan yang dikeluarkan pemerintah dalam menekan penyebaran virus corona diantaranya social
distancing dan physical distancing. Kebijakan ini diberlakukan secara nasional artinya adalah kebijakan ini diterapkan di
seluruh Indonesia mencakup daerah yang terdampak maupun tidak berdampak (Ahmad, 2020). Dengan adanya kebijakan

ini diharapkan penyebaran virus corona dapat menurun dan angka pasien sembuh terus bertambah

Financial Technology (Fintech)

Financial technology atau bisa disebut dengan istilah fintech saat ini telah menjadi media pilihan masyarakat dalam
melakukan transaksi finansial. Pergeseran gaya hidup masyarakat yang serba praktis dengan didukung adanya dominasi

technologi di masyarakat membuat fintech menjadi bagian dari kegiatan finansial sehari — hari (Marisa, 2020).

Fintech sendiri dapat diartikan sebagai suatu media yang berasal dari gabungan teknologi dan keuangan yang
mengubah bisnis dari konvensional kedalam bentuk yang jauh lebih moderat (Marzuki, 2019). Adanya fintech juga menjadi
bukti bahwa adanya perkembangan teknologi dimasa sekarang (Monica, 2021). Saat ini industri fintech merupakan
industry yang populer di era digital. Industry fintech diharapkan oleh pemerintah dapat mendorong dan meningkatkan

inklusi kuangan digital pada masyarakat.

Pandemi covid -19 menjadi pendukung bagi industri fintech di Indonesia, sebagai contoh pemberlakuan kebijakan
social distancing dan physical distancing menuntut masyarakat untuk membatasi seluruh aktivitas dalam kehidupan sehari
— hari termasuk juga aktivitas dalam pembayaran. Munculnya fintech dapat menjadi solusi dan memudahkan masyarakat

dalam melakukan kegiatan transaksi di masa pandemic covid. Selain itu saat ini muncul isu bahwa penularan covid dapat
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melalui uang kertas maupun uang logam. Hal ini tentunya bukan hal tidak mungkin apabila seseorang menyentuh
permukaan uang kertas lalu menyentuh bagian tubuh tanpa mencuci tangan terlebih dahulu dan hal ini akan membiarkan
virus masuk kedalam tubuh (Hendrianto, 2020). Hadirnya fintech sebagai inovasi dalam bidang keuangan dimana tidak

memerlukan yang kertas dalam kegiatan transaksi dapat dijadikan alternatif solusi dalam penekanan penyebaran covid — 19.

Disamping itu industri keuangan di Indonesia saat ini tengah mengalami pergeseran bisnis kearah digital. Selain
adanya pandemic covid — 19 yang menyebabkan pergeseran kebiasaan masyarakat yang saat ini bergeser menggunakan
sistem layanan keuangan digital juga terdapat beberapa peluang yang dapat mendukung pergeseran bisnis perbankan kearah
digital. Laporan yang berjudul Blueprint Sistem Pembayaran Indonesia 2025 Bank Indonesia: Menavigasi Sistem
Pembayaran Nasional di Era Digital yang disusun oleh Bank Indonesia melaporkan bahwa terdapat empat peluang yang
dapat menjadikan indrusti fintech di Indonesia dapat terus bertumbuh. Peluang pertama adalah adanya bonus demografi
yang ada di Indonesia. Saat ini jumlah penduduk Indonesia mencapai 265 juta jiwa dengan struktur dominasi generasi Y
mencapai 59,1% dan generasi X mencapai 40,9 %. Dominasi struktur generasi Y mendominasi menjadikan Indonesia
memiliki segmen konsumen paling prospektif untuk menyerap arus gelombang digitalisasi. Peluang kedua yang
menjadikan industri fintech ini akan terus bertumbuh adalah masih banyaknya masyarakat yang belum tersentuh akan
layanan kuangan. Sebesar 51% masyarakat di Indonesia masih belum tersentuh layanan perbankan. Penetrasi pengguna
internet juga menjadi peluang akan tumbuh suburnya industri keuangan fin tech. Penetrasi pengguna internet di Indonesia
dalam layanan seluler mencapai 133% sedangkan penetrasi pengguna internet dan mencapai 56%. Hal ini menunjukkan

bahwa masyarakat di Indonesia semakin melek technologi dan menjadikan arus digitalisasi akan terus meningkat.

Peluang terakhir akan proyeksi pertumbuhan industri fintech ini akan menjanjikan adalah dengan semakin
bermunculnya platform eccomerce di Indonesia. Semakin bertumbuhnya platform eccomerce di Indonesia otomatis akan
mendorong bermuculnya aplikasi fintech pembayaran digital. Munculnya aplikasi fintech pembayaran digital ini adalah
untuk mempermudah masyarakat pengguna platform eccomerce dalam melakukan pembayaran transaksi. Pelaku
eccomerce di Indonesia diproyeksikan akan mencapai 200 pelaku dengan diiringi pelaku fintech sebesar 272 (Bank
Indonesia, 2019).

PELUANG PERTUMBUHAN
INDUSTRY FINTECH

Sumber: Bank Indonesia

Gambar 1. Peluang Pertumbuhan Industry Fintech

Selain adanya pandemic covid — 19 faktor lain yang mengakibatkan pertumbuhan industri fintech di Indonesia
adalah pentrasi pengguna internet di Indonesia yang cukup tinggi di Indonesia. Berdasarkan survey yang dilakukan oleh
Asosiasi Penyelenggara Jasa Internet Indonesia (APJI) mengungkapkan bahwa penetrasi pengguna internet di Indonesia
mencapai 73,7 % (A. P. J. I. Indonesia, 2020). Dengan semakin tingginya jumlah pengguna internet di Indonesia maka

peluang pertumbuhan industry fintech akan semakin tinggi.
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Pencurian Data / Phishing

Trend pengguna financial technology di masyarakat saat ini terus meningkat dan mempunyai tempat tersendiri di
masyarakat. Namun disisi lain dengan semakin meningkatnya penggunaan layanan financial technology ada ancaman
serius bagi para penggunanya. Ancaman tersebut adalah adanya pencurian data pengguna atau phising. Phising dapat
didefinisikan sebagai Tindakan yang dilakukan dengan tujuan untuk mencari informasi rahasia dengan cara mengirimkan
pesan palsu kepada pengguna melalui media komunikasi elekronik (Mustagim, 2020). Tindakan dalam penipuan ini adalah
berupa sebuah email yang seolah — olah berasal dari suatu perusahaan dengan tujuan untuk mendapat data pribadi

pengguna berupa pin, nomor rekening, nomor atau sebagainya.

Adanya pandemic covid — 19 dengan diikuti pemberlakuan peraturan pembatasan kegiatan masyarakat sangat
mendukung sekali transformasi pada digitalisasi keuangan. Dengan mewabahnya virus covid — 19 mau tidak mau
masyarakat terpaksa harus menggunakan layanan keuangan demi mengantisipasi dari adanya penularan virus covid - 19.
Meningkatnya penggguna layanan keuangan digital atau fintech menimbulkan ancaman serius yang akan terjadi kepada
para pengguna nasabah yakni adanya pencurian data yang begitu massif. Institute for Business Values memaparkan bahwa
selama pandemic covid -19 serangan siber naik sebesar 6.000% (Value, 2020). Meskipun saat ini serangan siber tidak
banyak terlalu berubah tetapi dengan adanya covid — 19 telah memberikan peluang bagi penjahat untuk mengeksploitasi
ruang baru dalam melakukan pencurian data (Samputra, 2020). Peningkatan keamanan data pengguna wajib ditingkatkan
selain itu industry penyelenggara layanan financial technology juga dituntut untuk meningkatkan kualitas technolog i guna

untuk mencegah dari adanya serangan siber ini.

METODOLOGI

Metode yang digunakan dalam penelitian ini yaitu metode kualitatif dengan menggunakan pendeketan penelitian
kepustakaan (literatur review). Metode ini digunakan untuk menggali sumber data yang dihasilkan dari beberapa riset,

laporan maupun literatur, antara lain jurnal ilmiah, artikel, dan tulisan lain yang berhubungan dengan judul penulisan.

Dalam penelitian ini kami melibatkan beberapa sumber baik itu buku, artikel jurnal, artikel media masa maupun
laporan-laporan dari beberapa pihak yang kompeten sesuai dengan tema yang kami angkat dalam penelitian ini. Dalam

mengkaji literatur tentunya kami juga mencari tulisan yang paling relevan dengan tema yang akan kami angkat.

HASIL DAN PEMBAHASAN

Pandemic Covid — 19 memaksa masyarakat untuk lebih membatasi diri akan kegiatan di luar rumah dan mengurangi
intesitas kontak antar sesama. Hal ini dilakukan karena penyebaran corona virus antar manusia terjadi begitu cepat. Disisi
lain kondisi ditengah pandemi Covid-19 sangat menguntungkan terhadap penggunaan layanan financial technolog i.
Sebagai contoh untuk mengurangi intensitas kontak antar sesama masyarakat dihimbau untuk mengurangi penggunanaan
uang tunai dalam kegiatan transaksi. Adanya himbauan ini maka menuntut masyarakat untuk menggunakan sistem layanan
fintech. Dengan semakin seringnya penggunaan layanan fintech bukan tidak mungkin akan menjadi kebiasaan masyarakat

kedepannya.

Meskipun kedepan penggunanaan layanan fintech pada masyarakat akan terus meningkat akan tetapi akan muncul
ancaman serius bagi para pengguna. Adapun ancaman dan tantangan yang harus diantisipasi oleh para pelaku industri
fintech adalah adanya ancaman serangan siber dan ancaman penyalahgunaan data nasabah. Penyalahgunaan data juga harus

menjadi perhatian kusus dimana apabila dihiraukan akan menimbulkan dampak yang luar biasa bagi industry fintech.
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Secara global kasus penyalahgunaan data terjadi begitu luar biasa, sebagai contoh pada periode triwulan ke empat tahun

2018 di Inggris telah dilaporkan sebanyak 2.577 insiden penyalahgunaan data.

Dalam era ini serangan siber sudah menjadi resiko yang paling ditakuti seiring semakin masifnya aktivitas transaksi
online. Asosiasi Fintech Indonesia memaparkan bahwa selama pandemic Covid — 19 resiko serangan siber terus mengalami
peningkatan seiring meningkatnya pengguna layanan keuangan digital. Industri keuangan yang saat ini beralih pada pada

layanan keuangan digital juga mempunyai peluang dalam menciptakan peluang menimbulkan kejahatan phishing.

Riset yang dilakukan Anti Phishing Working Group dalam laporannya yang berjudul Phishing Activity Trends Report
mencatat pada awal tahun 2020 terdapat 165.772 kejahatan phishing yang akan menjaring korban . Dalam laporan tersebut
juga memaparkan bahwa pada kuartal tahun 2021 sektor keuangan merupakan lembaga yang menduduki peringkat pertama

sebagai lembaga yang menjadi sasaran kejahatan phishing.

Sumber : Anti Phishing Working Group
Gambar 2. Most Targeted Industries 2021

Dari data diatas menunjukkan bahwa sektor keuangan termasuk kedalam industri yang menjadi sasaran kejahatan
phishing. Dalam laporan tersebut juga menjelaskan bahwa kejahatan phishing pada sektor keuangan tahun 2021 masih
menjadi kejahatan yang sering terjadi. Penambahan kasus juga terjadi, dimana pada tahun 2020 jumlah kejahatan phishing
sebanyak 22,5% sedangkan pada tahun 2021 naik menjadi 29,2%.

Senada dengan riset yang dilakukan Anti Phishing Working Group, Badan Siber dan Sandi Negara melalui riset yang
dilakukan pada tahun 2020 menemukan beberapa ancaman bagi pengguna layanan mobile banking. Dari hasil riset tersebut
terdapat enam ancaman siber paling banyak ditemukan pada pengguna layanan mobile banking di Indonesia. Ancaman
terbesar pertama adalah terkait adanya ancaman pencurian data nasabah yakni sebesar 32%. Ancaman terbesar kedua
adalah terkait ancaman penyalahgunaan hak akses yakni sebesar 24%. Serangan siber berupa serangan phishing juga masih
cukup besar yakni sebesar 19%. Ancaman kejahatan siber selanjutnya adalah adanya serangan malware yaitu sebesar 15%.
Adapun ancaman berikutnya yang mengancam pengguna layanan mobile banking adalah ancaman kesalahan pengelolaan
aplikasi sebesar 9% dan ancaman paling terkecil yang ditemukan adalah terkait hijack simcard yakni sebesar 1%

(Direktorat Identifkasi Kerentanan dan Penilaian Risiko Infrastruktur Informasi Kritikal Nasional, 2020).
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T

Sumber : Badan Siber dan Sandi Negara

Gambar 3. Ancaman Serangan Siber Pada Pengguna Layanan Mobile Banking

Dari riset diatas jelas menggambarkan bahwa ancaman serangan siber bagi pengguna mobile di Indonesia cukup

tinggi. Diperlukan berbagai upaya untuk menanggulangi dari adanya ancaman phishing dalam layanan fintech. Hal ini

perlu dilakukan dikarenakan kejahatan phishing akan terus meningkat. Dengan semakin banyaknya indutri keuangan yang

beralih pada layanan digital maka secara otomatis peluang dan peningkatkan kejahatan in i akan terus meningkat. Pihak

pelaku industry perlu memperhatikan hal ini agar tidak berdampak pada bisnis dari industri tersebut.

Model Serangan Phishing Pada Pengguna Layanan Fintech

Terdapat berbagai model ancaman serangan siber pada layanan keuangan digital di Indonesia. Kejahatan siber yang

terjadi pada layanan keuangan digital tidak hanya phishing saja melainkan masih banyak model serangan siber pada

layanan keuangan digital. Beberapa model serangan siber ini harus diwaspadai bagi pengguna ataupun p ara pelaku industri

keungan fintech. Dalam penelitian ini akan membahas beberapa kejahatan siber yang sering terjadi dalam industri fintech.

1.

Phishing

Phishing merupakan salah satu kejahatan siber, Adapun model kejahatan ini adalah meminta kepada pengguna untuk

memberikan informasi pribadi pengguna / rahasia dengan cara mengirimkan pesan penting yang tidak benar dalam

bentuk surat elektronik atau komunikasi lainnya. Pesan palsu ini memang sekilas tampak mirip dengan pesan yang

dikirim pihak perbankan sehingga korban merasa bahwa pesan tersebut memang berasal dari perusahaan. Terdapat

beberapa langkah — langkah yang dilakukan pelaku kejahatan ini dalam melakukan kejahatannya.

Langkah pertama adalah mengirimkan pesan palsu melalui email, pesan singkat (SMS) at au dapat berupa
halaman web kepada calon korban yang telah menjadi sasaran.

Dalam pesan tersebut berisi mengenai perintah permintaan informasi yang bersifat personal seperti user id, pin
atau nomor kredit.

Tidak hanya memberikan pesan singkat kepada korban, para pelaku kejahatan phishing juga memberikan batas
waktu untuk mengirimkan data informasi korban. Penjahat juga akan mengarahkan dan memberikan informasi
apabila tidak segera mengirimkan data tersebut maka aka nada konsekuensi buruk pada korban dan tid ak akan
ditindak lanjuti.

Korban yang tidak berpikir Panjang maka akan menyerahkan data personalnya kepada para penjahat. Dari data
tersebut maka akan disalahgunakan oleh penjahat. Sebagai contoh data personal yang dikirimkan korban akan
digunakan untuk menguras saldo nasabah. Pada dasarnya kejahatan ini memang sulit akan dideteksi tetapi

terdapat beberapa hal yang dapat ditandai dari adanya kejahatan ini. Ciri — ciri utama yang dapat ditandai dari
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2.

3.

kejahatan ini adalah berupa pesan phishing biasanya menggunakan bahasa yang kasar dan asing. Kedua adalah

tampilan web industri perbankan atau fintech yang ditampilkan terdapat perbedaan dengan web industri atau

fintech resmi. Pada icon web atau tampilan menu selintas tidak ada perbedaan tetapi apabila kita perhatikan

dengan detail terdapat perbedaan. Perbedaan pertama dapat berupa perbedaan dalam domain web. Perbedaan

lain adalah terletak pada tampilan menu web yang seringkali terdapat perbedaan.
Malware

Kejahatan siber yang sulit terdeteksi dan dilakukan secara terselubung adalah malware. Malware merupakan
Teknik pembobolan rekening internet banking dengan cara memanfaatkan software jahat (malware) yang telah
merusak browser pengguna internet banking. Tujuan dari kejahatan malware ini hampir sama dengan kejahatan
phishing yakni mencuri data personal pengguna dan menguras saldo dari para pengguna. Dalam proses malware ini
bersifat transparan dan berjalan dibelakang layar sehingga pengguna tidak dapat melihat atau merasakan dari
kejahatan ini.

Riset yang dilakukan perusahaan perangkat lunak keamanan Trend Micro dalam laporannya yang berjudul A
Constant State Of Flux Trend Micro memaparkan bahwa perbankan merupakan lembaga yang menduduki peringkat
kedua sebagai lembaga yang menjadi sasaran kejahatan malware. Hal ini dikarenakan industri perbankan atau finance

lainnya merupakan lembaga yang mempunyai potensi asset yang begitu besar

FOOD AND BEVERAGE

EDUCATION 1%

GOVERMENT
FINANCE

HEATHCARE

BANKING

MANUFACTURING amw

Sumber : Trend Micro

Gambar 4. The 10 Industries most targeted by ransomware attacks in 2020

Penyalahgunaan Data Nasabah

Selain kejahatan siber berupa phishing atau malware kejahatan lain yang mengancam para pengguna layanan
fintech adalah adanya penyalahgunaan data pengguna. data pengguna dapat disalahgunakan untuk tujuan tertentu.
Para pengguna harus berhati—hati dalam memberikan data personalnya agar tidak terjadi penyalahgunaan data.
Kajahatan penyalahgunaan data ini biasanya dilakukan oleh oknum — oknum tertentu yang bertujuan untuk
kepentingan pribadi mereka. Sebagai contoh adanya kejahatan penyalahgunaan data nasabah yakni data nasabah
biasanya digunakan para pelaku kejahatan untuk mengajukan pengajuan kredit atau dapa juga digunakan untuk
pengajuan kartu kredit pada pihak perbankan. Dalam hal ini tentunya pengguna sangat dirugikan karena selain data
mereka yang disalahgunakan mereka juga harus menanggung biaya tagihan yang telah dibebankan. Selain itu
penyalahgunaan data dapat dilakukan oleh para karyawan pada industry perbankan atau industry fintech. Data
nasabah dapat saja disalahgunakan oleh karyawan untuk kepentingan pribadi. Oleh karenanya ancaman ini perlu

menjadi perhatian khusus bagi kedua industri ini.

Antisipasi Serangan Phishing
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Kejahatan phishing merupakan salah satu kejahatan yang terstruktur dan sistematis. Pengguna dan pelaku industry
keuangan seringkali tidak menduga bahwa telah menjadi korban ataupun target dari kejahatan phishing. Meskipun
kejahatan ini terkadang sulit untuk terdeteksi tetapi terdapat beberapa langkah yang dapat dilakukan oleh para pengguna

ataupun para pelaku industri keuangan. Adapun langkah—langkah yang dapat dilakukan adalah sebagai berikut:

ANTISIPAS!
KEJAHATAN

E PHISHING H

Gambar 5. Langkah Antisipasi Kejahatan Phishing

1. Edukasi
Maraknya kejahatan phishing dapat terjadi karena rendahnya pengetahuan masyarakat akan kejahatan ini. Banyak
masyarakat yang belum mengetahui mengenai motif kejahatan phishing sehingga banyak masyarakat yang menjadi
korban dari kejahatan ini. Faktor lain yang menyebabkan maraknya akan kejahatan ini adalah masih rendahnya
security awarnes pengguna layanan keuangan digital di Indonesia.

Melihat hal ini dalam beberapa tahun terakhir para pelaku industri perbankan ataupun pelaku industri
layanan keuangan digital telah melakukan edukasi kepada para nasabahnya mengenai ancaman pencurian data ini.
Edukasi ini penting dilakukan agar nasabah pengguna layanan dapat mengetahui dampak dari adanya kejahatan
phishing ini. selain itu dari edukasi ini diharapkan nasabah dapat mengetahui bagaimana antisipasi yang perlu
dilakukan dalam menanggulangi kejahatan phishing.

2. Asesmen
Antisipasi kedua yang perlu dilakukan adalah penilaian (asesmen) pemahaman mengenai kejahatan phishing.

Tujuan dari adanya penilaian (asesmen) ini adalah untuk mengetahui tingkat pemahaman nasabah mengenai kejahatan
phishing ini. Pada dasarnya penilaian ini sudah dilaksanakan pada perusahaan fintech. Asesmen ini dilakukan dengan
sasaran para karyawan fintech. Terutama pada fintech pembiayaan asessmen ini sudah mulai dilakukan pada
karyawan. Hal ini dilakukan selain bertujuan untuk mengukur tingkat pemahaman karyawan mengenai kejahatan ini
juga sebagai antisipasi agar para karyawan tidak menjadi korban kejahatan ini. karyawan fintech pembiayaan juga
memegang data nasabah maka assesmen ini dinilai perlu dilakukan. Berkikut ini adalah asesmen yang dilakukan oleh

fintech syariah pembiayaan.

Gambar 6. Asessmen Phishing
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3. Peningkatan Teknologi
Peningkatan teknologi perlu ditingkatkan untuk mengantisipasi kajahatan ini. Kejahatan phishing akan terus
berkembang dan beragam jenisnya menyebabkan perusahaan diwajibkan untuk meningkatkan teknologi mereka .
Peningkatan teknologi juga dinilai sebagai investasi dalam perusahaan. Dengan peningkatan teknologi maka
perusahaan dapat mengantisipasi segala macam kajahatan phishing sehingga tidak berdampak pada operasional
perusahaan yang dapat merugikan perusahaan.
4. Pengawasan Karyawan
Adanya penyalahgunaan data nasabah yang dapat dilakukan oleh karyawan industri perbankan ataupun
industri fintech maka diperlukan antisipasi agar hal ini tidak terjadi. Salah satu antisipasi yang dapat dilakukan adalah
dengan melakukan pengawasan kepada karyawan. Pengawasan karyawan juga dinilai dapat mengurangi tingkat
kejahatan penyalahgunaan data nasabah. Data nasabah seringkali disalahgunakan oleh karyawan untuk keuntungan
pribadi dan hal ini seringkali terjadi karena kurangnya pengawasan dari pihak perusahaan. Pengawasan yan g ketat

memungkingkan karyawan untuk berpikir dua kali melakukan kejahatan penyalahgunaan data nasabah.

KESIMPULAN

Pandemic covid telah merubah kebiasaan trend masyarakat terutama pada akses layanan keuangan. Trend
kebiasaan masyarakat saat ini adalah menggunakan layanan keuangan berbasis digital atau dapat disebut dengan
fintech. Meningkatnya penggunaan layananan keuangan fintech menimbulkan dampak negatif yakni semakin
meningkatnya kejahatan phishing. Kejahatan phishing merupakan kejahatan pencurian data nasabah untuk
disalahgunakan. Ada beberapa hal yang dapat dilakukan dalam mengatasi permasalahan ini yaitu dengan cara edukasi,
asesmen, peningkatan teknologi dan pengawasan karyawan. Dengan langkah antisipasi ini diharapkan kejahatan

phishing dapat teratasi.
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